
 

 

 

 

 های ارتباطیدرشبکه اجرایی تأمین ایمنی و سلامت ارسال پیامک انبوه مقررات 

، «های ارتباطیافزوده و پیامک انبوه در شبکههای ساماندهی خدمات پیامکی ارزشسیاست»سند با استناد به مفاد 

هدف ارتقای سلامت و ایمنی خدمات ارسال پیامک در با و  شورای عالی فضای مجازی 1/11/1393مصوبه مورخ 

 در بسترهای خدمات پیامکی، پیشگیری از وقوع جرمکاربران و  حریم خصوصیصیانت از های ارتباطی و نیز شبکه

 جلساتبه شرح این سند در « ای ارتباطیهمقررات اجرایی تأمین ایمنی و سلامت ارسال پیامک انبوه در شبکه»

 .به تصویب رسید بررسی و مصوبه مذکور، 2در کارگروه موضوع ماده  28الی  23

 تعاریف( 1ماده 

های ثابت و همراه از دارندگان پروانه ایجاد و بهره برداری از شبکهارائه دهندگان خدمات ارتباطی:  -

 وزارت ارتباطات و فناوری اطلاعات.

های ساماندهی خدمات پیامکی ارزش افزوده و پیامک انبوه سیاست 2کارگروه موصوف در بند  کارگروه: -

 شورای عالی فضای مجازی. 1/11/1393های ارتباطی، مصوب در شبکه

که  یمجاز یفضا یعال یشورا کمیو  ستیمصوبه جلسه ب 1بند « ت»اشخاص موضوع جزء  رسان:پیام -

ارائه  پیام پرداز رابه  یکننده خدمات ارتباطشبکه ارائه قیه را از طرافزودانبوه و ارزش یامکیخدمات پ

 .کنندیم

آورد و یا پردازش و یا گردآوری رسان پدید میکه پیام را برای پیام شخص حقیقی یا حقوقی: پیام پرداز -

  خواهد بود.د مشمول این عنوان نکو به آن واگذار می کند. در جایی که پیام رسان راسا پیام پردازی می

-پردازی و پیامپرداز در فرآیند پیامفرآیندی که طی آن شناسایی و تطبیق مشخصات پیاماحراز هویت:  -

 شود.رسانی، انجام می

بایست توسط شود که میالزامات و اقداماتی گفته می به مجموعه  ها:رسانمقررات مدیریت امنیت پیام -

 سازی شوند.اجرایی پیادههای رسان در ساختار و شیوهمدیریت پیام

سازی شود که با پیادهالزامات و اقداماتی گفته می به مجموعه  : :هارسانامیپ یتیـ امن یفن مقررات -

 افزار و زیرساخت افزایش پیدا خواهد کرد.افزار، سخترسان در ابعاد کاربری، نرمها سطح امنیت پیامآن

ها موجب سازی آنشود که پیادهالزامات و اقداماتی گفته می به مجموعه: هارسانامیپ یانتظام مقررات -

 خواهد شد. رسان و پیام پردازانبخشی و ساماندهی اجرایی در فرآیند فعالیت پیامانتظام

 



 

 

 

 

 ( احراز هویت2ماده 

پردازی را بصورت ارائه دهنده خدمات ارتباطی مکلف است جهت ارائه شماره پیامکی، متقاضی پیام .1

 احراز هویت نمایدحضوری 

درصورتی که زیرساخت های لازم برای احراز هویت غیرحضوری فراهم شود الزامی به حضور نخواهد  :1تبصره

 .بود

 احراز هویت اشخاص حقوقی، تنها با درخواست رسمی سازمان یا دستگاه مربوطه میسر خواهد بود. :2تبصره

دهنده خدمات ارتباطی از هویت حضوری از ارائهه احریرسان مکلف است صرفا به اشخاصی که تاییدپیام .2

 اند خدمت ارائه نمایدرا اخذ نموده

 3پرداز( پیشینی خود ظرف مدت گیرندگان)پیامرسان مکلف است نسبت به احراز هویت خدمتپیام تبصره:

 از زمان ابلاغ این مصوبه اقدام نمایند.  ماه

پرداز را با ارسال پیامک به شماره تلفن همراه هویت پیامبایست رسان در هنگام واگذاری سرشماره میپیام .3

 ایشان احراز نماید.

 پرداز را احراز هویت نماید. رسان موظف است برای شفافیت امور مالی، تطابق حساب بانکی به نام پیامپیام .4

کارگروه اعلام پرداز متخلف که از سوی دبیرخانه اند از واگذاری شماره به پیامها مکلفرسانتمامی پیام .5

 گردد خودداری نماید.می

بایست بصورت آنی در پرداز را پس از واگذاری سرشماره میخدمات ارتباطی اطلاعات پیام دهندهارائه .6

 سامانه وزارت فرهنگ و ارشاد اسلامی ثبت نماید.

 د.رسان مکلف است هر شماره پیامکی را تنها به یک نفر شخص حقیقی یا حقوقی اختصاص دهپیام .7

 باشد:ها به شرح ذیل میرسانتعداد کل خطوط قابل واگذاری به اشخاص حقیقی و حقوقی در تمامی پیام .8

 شماره. 2الف: اشخاص حقیقی 

 شماره. 10ب: اشخاص حقوقی بخش خصوصی  

 باشند.ساله ششم توسعه کشور بدون محدودیت می 5قانون برنامه  29های موضوع ماده پ: دستگاه

 برای تعداد خطوط بیش از تعداد ذکر شده مجوز کارگروه الزامیست. تبصره :        



 

 

 

 

احراز هویت شده حقوقی با استفاده از پروفایل  تنها و دولتی های عمومیسازمانمنتسب به  پیامارسال  .9

 انجام شود. رسانهمان سازمان در پیام

Iتنها با  رسانامینام و استفاده از خدمات پثبت .10 P با  وجهچیهباشد و به رانیاI P خدمات ارائه نشود. رانیاز ا ریغ 

 قانونییا نماینده  رسانامیپبایست به نام آن می و درگاه پرداختی افزار کاربردنرمرسان، مالکیت مجوز فعالیت پیام .11

 . آن باشد

 های انبوه( صیانت محتوایی در پیامک3ماده 

رسان اعمال ها، قبل از ارسال توسط پیامبر روی پیامک و غیرمجاز نظارت بر اساس کلیدواژهای حساس .1

 گردد.

 شود.ها اعلام میرسانهای عضو و از طریق سامانه کارگروه به پیامها با نظر دستگاه: این کلیدواژهتبصره

بازبینی رسان مورد های حاوی لینک با هدف جلوگیری از اعمال مجرمانه قبل از انتشار توسط پیامپیامک .2

ازلحاظ آلوده بودن به ویروس، بدافزار بایست می در محتوای پیامک مجاز هایلینکهمچنین  قرار گیرد.

 امن باشد. و فیشینگ

ارسال هرگونه پیامک حاوی محتوای مجرمانه مطابق فهرست مصادیق محتوای مجرمانه مصوب کارگروه  .3

از رسان مکلف است با اتخاذ تدابیر مناسب امتعیین مصادیق و مصوبات این کارگروه، ممنوع بوده و پی

 نماید. جلوگیریها این گونه پیامک ارسال

از  رسان موظف است، پیامحقیقی یا حقوقی پردازتوسط پیامدر صورت ارسال پیامک با محتوای مجرمانه  .4

با جبرانی یک پیامک کنندگان پیامک مذکور، دریافتتمامی رسان، بلافاصله بهق سرشماره آن پیامیطر

 نماید.رسانی در خصوص مجرمانه بودن پیامک قبلی و راهکار مقابله با آن ارسال محتوای اطلاع

مکلف است بلافاصله سرشماره،  رسانپرداز، پیاممجرمانه از سوی پیامپیامک هرگونه در صورت ارسال :  تبصره

اندازی سامانه )تا قبل از راه اعلام کند شده را از طریق پنجره واحد به پلیس فتاپیامک ارسالتعداد متن و 

 شود(برخط این کار از مسیر اعلامی پلیس فتا انجام می

رسان مکلف است ضمن ایجاد دسترسی برخط برای نظارت، یک رونوشت از پیامک انبوه را نیز، بصورت پیام .5

 برخط به سامانه وزارت فرهنگ و ارشاد اسلامی ارسال نماید.

 



 

 

 

 

 یت ارسال پیامک انبوهامن مدیریت (4ماده

ی زیر هاپیام رسان مکلف است در راستای اهداف تعیین شده، نسبت به تأمین مدیریت امنیت با لحاظ شاخص

 اقدام نماید:

 شرح شاخص شاخصعنوان  ردیف

1 
سازمانی  ایجاد جایگاه

 امنیت اطلاعات

عنوان و تعیین فردی به زیر نظر مدیرعامل، امنیت اطلاعات مناسب برای سازمانی جایگاه ایجاد

  1مسئول امنیت

2 
گواهینامه دریافت 

 و ممیزی امنیتی
Iگواهی استاندارد مرکز افتا. )مانند  مورد تأیید گواهی استاندارددریافت  SMS  27001 I SO) 

3 

تدوین و تعهد به 

مشی امنیت خط

 اطلاعات

ارتقاء مداوم امنیت  یت بهمدیرتعهد و  رسان()پیاممشی امنیت اطلاعات شرکتخطتدوین 

 آن توسط بالاترین مقام مسئول شرکت. و تصویب  ،اطلاعات

 شد:بایست حداقل شامل موارد زیر بااین خط مشی می

های موجود باید توسط مسئول امنیت ها و زیرساختهرگونه تغییر و یا توسعه در سامانه (3.1

  منیتی قرار گیرد.اصورت مستند مورد تأیید اطلاعات به

ها باید بر های ثالث و واگذاری حقوق دسترسی به آنو یا دریافت خدمات به طرف ارائه  (3.2

 اشد وب شامل قرارداد منع افشا، قرارداد حفظ محرمانگی و ...  مبنای یک سازوکار مشخص

صورت مستند به تأیید ضمن حفظ حریم خصوصی و رعایت اصل حداقل دسترسی به

 برسد. اطلاعات مسئول امنیت

های نامه هر یک از کارکنان، پیمانکاران و طرفدر صورت خاتمه همکاری/قرارداد/توافق (3.3

قطع های قبلی آنان از بین نرود، به صورتی که لاگ فعالیتها ثالث باید تمامی دسترسی آن

 شود.

ل حداقل بایست بر اساس اصها میمحض تغییر شغل و یا ماهیت کاری، دسترسیبه (3.4

 م و تعریف شود.دسترسی مجدداً تنظی

4 
تعهد کارکنان به 

 حفظ محرمانگی

 رسان: رعایت موارد زیر برای استخدام کارکنان، توسط پیام

 کنان بخش امنیتصلاح برای کارارائه عدم سوءپیشینه از مراجع ذی (4.1

رکت شتمامی افراد فعال در توسط تعهدنامه منع افشا و حفظ محرمانگی تنظیم توجیه و  (4.2

 تامنیت اطلاعانسبت به مسائل 

5 
واکنش به آمادگیِ 

 حوادث بحرانی

 تهیه، به روزرسانی و در معرض قرار دادن موارد زیر: 

 های مقابله با حوادث بحرانیفرآیند (5.1

                                                                    
 یرادا یدر صورت یاست و شخص حقوق یقیشخص حق تیاصل بر مسئول یفریک تیدر مسئول»قانون مجازات اسلامی 143بر اساس ماده  1

مانع  یاشخاص حقوق یفریک تی. مسئولشودمیمنافع آن مرتکب جر یدر راستا ایبه نام  یشخص حقوق یقانون ندهیاست که نما یفریک تیمسئول

 (ستیمرتکب جرم ن یقیاشخاص حق تیمانع مسئول یاشخاص حقوق یفریک تیمسئول)« .ستیمرتکب جرم ن یقیاشخاص حق تیمسئول



 

 

 

 

 شرح شاخص شاخصعنوان  ردیف

 های امدادیها و همچنین شمارههای آنافراد کلیدی و شماره تماس فهرست (5.2

6 
و  آموزش

 توانمندسازی

 های آموزش و توانمندسازی در موارد زیر:  طراحی و اجرای برنامه

و های مهندسی اجتماعی در خصوص حملات مبتنی بر روشرسان کارکنان پیام آموزش (6.1

 رسانسایر موضوعات موردنیاز برای ارتقای امنیت و سلامت فعالیت پیام

 رسان و مخاطرات آناستفاده ایمن از پیام در خصوصپردازان آموزش پیام (6.2

 فنی ـ امنیتی ارسال پیامک انبوهات الزام( 5ماده

های فنی حصول امنیت ارسال پیامک پیام رسان مکلف است در راستای اهداف تعیین شده، نسبت به تأمین شاخص

 به شرح زیر اقدام نماید:

 شرح شاخص عنوان شاخص ردیف

1.  

تهیه و به روزرسانی 

نقشه منطقی و مستمر 

 فیزیکی شبکه

ها، سرویسوبها، های منطقی و فیزیکی شبکه، سامانهنقشهمستمر رسانی روزو به تهیه

از تمامی اجزای شبکه و فهرستی ها های اتصال به دیگر شبکههای کاربردی و مسیربرنامه

 .)شامل تجهیزات، سرورها و ...(

2.  
سرویس استفاده از 

 حداقلی میزبانی

ها در داخل کشور انجام شود. عدم رعایت این بند ها و سامانهمیزبانی تمامی سرویس

 باشد.و مورد تأیید پلیس فتا  بایست با دلیل موجه و قابل دفاع می

3.  
مدیریت دسترسی ایمن 

 و حداقلی

های بندی در دسترسیحیطهرسان، بر اساس ماهیت کاری و سطوح امنیت اطلاعات در پیام

 شود:تعریف و رعایت به شرح زیر  موردنیاز

ای و نقاط ورودی و خروجی و محل نگهداری اسناد و تجهیزات شبکهکنترل تردد  (3.1

سازی قابلیت ذخیره دوربین مداربسته باهای مختلف ازجمله ، با استفاده از شیوهسروری

 .مناسب

سترسی از های کاربردی و پایگاه داده و نیز دکنترل دسترسی در سطح شبکه به برنامه (3.2

  ها.راه دور به سامانه

 .هاشده به تجهیزات شبکه و سروردسترسی فیزیکی کنترل (3.3

ها و های پیکربندی تجهیزات، سرویسدسترسی مدیریتی از راه دور به درگاه (3.4

 ی.اصل دسترسی حداقل احراز هویت دوعاملی و  ها براساسعاملسیستم

4.  
های کنترل محیط

 توسعه، تست و عملیات

 منطقی صورت فیزیکی و های توسعه، تست و عملیات بهجداسازی محیط 

  توسعه ودر محیط تست  مورد استفاده های کاربری و کلمات عبورشناسهتغییر 

 و کاربردی. محیط عملیاتیهمزمان با انتقال به 

  توسعه های تست و های محرمانه در محیطکارگیری دادهبهعدم. 

 امن سازی تجهیزات  .5
بر اساس های کاربردی ها و برنامهتمامی تجهیزات شبکه و امنیت شبکه، سامانهازی امن س

 استانداردهای امنیتی و بروزرسانی مستمر آن.



 

 

 

 

 شرح شاخص عنوان شاخص ردیف

 ارزیابی امنیتی  .6
و  هاسرویس، وبایای، سامانهکلیه تجهیزات شبکهدریافت تأییدیه ارزیابی امنیتی 

 های مورد تأیید پلیس فتا.آزمایشگاهصورت سالیانه از بههای کاربردی برنامه

 پشتیبان گیری  .7

مشی امنیتی خطاستانداردهای امنیتی و بر اساس حداقل هفتگی   منظمِگیریِپشتیبان

و نگهداری امن آنها تا شش ای ها و پیکربندی تجهیزات شبکهها، لاگاز پایگاه داده شرکت

  ماه.

 انقضای نشست  .8
ها، رسانهای پیامدر سامانه پردازانهای پیاممدیریت نشستی سیاست و الگوی تدوین و اجرا

 متناسب. های امنیتیمطابق با استانداردها و روش

 ویروسآنتی  .9
افزارهای و نرم هاعاملویروس معتبر بر روی تمامی سیستمآنتیمداوم روزرسانی نصب و به

 کاربردی.

 رسانیروزبه  .10
ها، تجهیزات شده بر روی آنهای نصبها و مؤلفهعاملدر تمامی سیستم مستمر رسانیروزبه

 مطابق با اصول مدیریت وصله.، های سطح شبکهو سامانه

 .این ابزارهادر صورت استفاده از سیم، بیشبکه امن سازی و اجرای الزامات  تمهید سیمبیشبکه   .11

12.  
پایگاه  کلمه عبورامنیت 

 پردازانداده و پیام

  ها.در پایگاه دادهواضح و ساده کلمات عبور پرهیز از استفاده از 

  فرض بلافاصله بعد از نصب پایگاه داده.نام کاربری و کلمه عبور پیشتغییر 

  های امن.روش ا استفاده ازفرآیند بازیابی رمز عبور بر اساس استانداردها و باجرای 

 امحاء  .13
سازی و مستنداتی که حاوی تجهیزات ذخیره فرایندی امن و مستند برای امحاءایجاد 

 .باشندرسان میپردازان و یا سایر اطلاعات حساس پیاماطلاعات خصوصی پیام

14.  
استناد پذیری ادله 

 دیجیتال

ها، عاملها، در سطح سیستمها و دادههای افراد به سیستمدسترسیثبت و نگهداری 

و رعایت  ای و امنیتیهیزات شبکهجبردی و تهای کارها، برنامههای داده، وب سرورپایگاه

 .ای(قانون آئین دادرسی کیفری)بخش آئین دادرسی جرائم رایانه 668و  667مواد 

 سازی ساعتهمسان  .15
های ها و برنامهای و امنیتی، سامانهها، تجهیزات شبکهتاریخ و زمان تمامی سرورتنظیم 

 .سازی یکسانزمانمطابق یک سیستم هم ،کاربردی

16.  
گواهینامه امنیتی 

 محصول

  رسانبرای پلتفرم مورداستفاده توسط پیام یتیامن ارزیابی نامهیگواهاخذ 

  تهیه و نگهداری گزارش تست نفوذ بر روی شبکه و سامانه و اجرای عملیات مدیریت

صلاح حسب نیاز )در صورت تغییر در ای  برای ارائه به مراجع ذیصورت نوبهها بهوصله

 مرور زمان، تست نفوذ مجدداً اجرا و گزارش ارائه خواهد شد (هریک در 

 انتظامی ارسال پیامک انبوهالزامات ( 6ماده 

 توضیحات عنوان الزام ردیف

 بارمصرفرمز یک  .1
 ارسال پیامک انبوه هویت پیام پرداز را با ارسال پیامک به شماره ت قبل از رسان مکلف اسپیام

 سامانه شاهکار، احراز نماید.تلفن تأییدشده ایشان با 



 

 

 

 

 توضیحات عنوان الزام ردیف

 بارمصرف پیامکی ای، با استفاده از رمز یکصورت دومرحلهحساب کاربری پیام پرداز بهورود به

 به شماره تلفن تأییدشده ایشان انجام شود.

 حساب کاربری استفاده شود. های ورود اطلاعات ازجمله صفحه ورود بهاز کپچا در تمامی فرم 

 اعتبارسنجی  .2
رسد، اعتبارسنجی پردازان را بر اساس ضوابطی که به تصویب کارگروه میرسان باید همه پیامپیام

 ها اعمال کند.نموده و حدود سقف مجاز ارسال پیامک روزانه را برای آن

3.  
استعلام برخط 

 سیستمی

گویی به استعلامات قضایی را از طریق سامانه معرفی شده از طرف رسان مکلف است پاسخپیام

 فراهم کند. انبوه یامکافزوده و پارزش یامکیخدمات پ یکارگروه ساماندهدبیرخانه 

4.  
های صیانت از داده

 پیام پرداز 

 برابر  پردازان و جلوگیری از نشت اطلاعات های لازم جهت حفظ حریم خصوصی پیامسیاست

 اتخاذ شود.قوانین و مقررات جاری کشور و الزامات انتظامی پلیس فتا 

 پردازان تحت هر و ...( از اطلاعات خصوصی پیام، اجاره استفاده تجاری )فروش، معاوضهءسو

 عنوان و شکل ممکن ممنوع است.

 رسان از فهرست مخاطبین، براساس پرداز و پیامبرداری پیامنگی اخذ، دسترسی و بهرهچگو

 می باشد.« ضوابط دسترسی به فهرست مخاطبین»مصوبه کارگروه با عنوان 

5.  
گذاری به اشتراک

 تجربیات

تواند به پردازان شگردهای مجرمانه و تخلفات شناسایی شده و تجربیاتی که میرسان و پیامپیام

ای که دبیرخانه کارگروه تعیین های ارتباطی کمک نماید را به گونهرسانی در شبکهامنیت پیام

 پردازان و پلیس فتا به اشتراک به اشتراک بگذارند.ها و پیامرسانکند، با دیگر پیاممی

 شکایات مردمی  .6
پردازان تعریف و پیامسازوکار لازم جهت ایجاد بستر ارتباط با مشتری و رسیدگی به شکایات 

 سازی شود.پیاده

7.  
واکنش به حملات 

 سایبری

محض اطلاع از وجود شواهد نفوذ، درز اطلاعات و یا هرگونه حادثه سایبری دیگر، موضوع به به

و یا سامانه  096380 های سایبری پلیس فتا )شماره تماسمرکز فوریت

https://csirc.cyberpolice.ir)  اعلام و انتشار هرگونه اخبار در این خصوص با هماهنگی و

 مشورت کارشناسان پلیس فتا صورت گیرد.

 ، به محل شرکت ثبت و نگهداری شود.و کارکنان  ورود و خروج افراد ورود و خروج  .8

 د. نمایپردازان ایجاد بستر پرداخت مالی امن برای استفاده پیامرسان باید پیام بستر پرداخت مالی  .9
 

 تحقق مقررات اجرایینگاشت نهادی برای ( 7ماده 

 دبیرخانه کارگروه

های ارتباطی با امکان اعلام مصادیق مجرمانه و تخلفات احتمالی رسانی در شبکهپنجره واحد نظارت بر پیامایجاد  .1

 رسان  و کنترل دامنه جرائم مرتبطبه پیام

 های ارتباطی رسانی در شبکهسلامت پیامنظارت محتوایی پیامک باهدف ارتقای امنیت و  .2

 های مورد تأیید به پلیس فتا جهت طی فرآیند ارزیابی فنی ـ امنیتی رسانمعرفی پیام .3



 

 

 

 

 ناجاپلیس فضای تولید و تبادل اطلاعات 

 مندرج در این سند انبوه امکیارسال پ یفن تیالزامات امنممیزی و نظارت بر رعایت  .1

صورت سالیانه مبنی بر رعایت الزامات مذکور در سند حاضر توسط رسان بهپیامصدور گواهینامه امنیت  .2

 رسانپیام

 ها برای کنترل دامنه جرائم محتوایی پیامکیرسانجلب همکاری پیام .3

 هاها و پیگیری رفع آنرساناعلام هشدارهای امنیتی به پیام .4

 این سند  5معرفی مراجع مورد تأیید جهت ارزیابی الزامات اجرایی ماده  .5

 در صورت نیاز  سالیانهصورت پیشنهاد بازنگری الزامات امنیت فنی ارسال پیامک به کارگروه به  .6

هر شش ماه « های ارتباطیافزوده و پیامک انبوه در شبکهساماندهی خدمات پیامکی ارزش»گزارش به کارگروه  .7

 باریک

 هارسانفراهم نمودن امکان آموزش به کارشناسان پیام .8

 های عضو کارگروهدستگاه سایر

 همکاری با دبیرخانه در اجرای این مقررات .1

 ارائه پیشنهاد برای اصلاح و تکمیل این مقررات .2

 های ذاتیبررسی و صیانت محتوایی در راستای ماموریت .3

 کار ایجاد ارتباط با سامانه شاهکار جهت اخذ استعلام تعدادووزارت ارتباطات و فناوری اطلاعات مکلف است ساز .4

 رسان قراردهد.خطوط هر شخص را در اختیار پیام

 رسانپیام

 صورت سالیانهدریافت گواهینامه امنیت فنی از پلیس فتا به .1

 الزامات مندرج در این مصوبه حداکثر سه ماه پس از ابلاغ آنسازی پیاده .2

شده به پیام پرداز از قبیل داری اجرای الزامات این سند در تمامی سکوهای ارائهاستمرار و به روز نگه .3

 افزار و ...افزونه، نرمهای موبایلی، سرویس، برنامهسایت، وبوب


